MpunoxeHne N2 3
K O6LWMM YCNIOBUSM UCMOJIb30BAHUS
3NIEKTPOHHbIX JOKYMEHTOB

MHCTPYKLUNA
O NOPAAKE B3AUMOAENCTBUA CTOPOH NO OCYLLECTB/IEHUIO OBMEHA
3NEKTPOHHbIMU AOKYMEHTAMU*

1. O6MeH dNeKTPOHHbIMU JOKYMEHTAMU

1.1. [Ans pabotel B Cucteme [onb3oBaTenb CUCTEMbI WCMOMb3YyeT MNPOrpaMMHO-TEXHUYECKME
CpeAcTBa, yaoBneTBopsitowme TpeboBaHnsaM, NnpuBeaeHHbIM B CNIMCKe TEXHUYECKUX U MPOrPaMMHbIX CPeACTB,
HeobxoguMbIX gnsi paboTbl nogcucTembl “KnneHT” (ganee — Cnuncok).

1.2. Bnpouecce paboTbl Monb3oBaTtens CucTeMbl BbiNoHsIeT B CUCTEME Criegyrolmne AencTBus:

e Peructpauusa B Cucteme - dopmmpoBaHue cneumansHoro 3 “peructpaumsa”, nognucaHHoro 3
KnueHTa (ganee - 3MK). Pabota B CucTemMe BO3MOXHa TOJIbKO Mocse ycrnewHon npoBepku MK
cepBepoM Cuctembl.

e PaboTta c 3[, ucxogsawmMm oT KnueHTta, npegnonaraet GopMrpoBaHMe HOBbIX [, Ha ocHoBe [,
nmMetowmxcst B CUcTeMe 1 NpeaycMOTPeHHbIX B 3asBneHun. [Ans kaxgoro Tuna 3/, B Cucteme nmeeTcs
COOTBETCTBYOLWAs IKpaHHast hopMa. [Ans JOKYMeHTOB “lnaTe)xHoe nopyvyeHne” BO3SMOXEH UMMOPT B
Cuctemy dannos onpegeneHHoro BaHkom dopmata. OnrcaHue CTpyKTypbl dalina umnopTa uMeeTcs
Ha cepBepe baHka.

e [lpocTaBneHue s kaxgoro [ ogHol nnmn Heckonbkux IMK. Konnuectso MK gns kaxgoro Tuna 34
onpegeneHo B 3asiBieHuun. Mocne noanucanus 3[ Bcemn HeobxoaumbiMmu 3K B COOTBETCTBUM C
3asiBNeHMeM NponcxoauT aBToMaTn4ecKas nepecoinka 3/ B baHk gns ucnofHeHus.

e TlpocMOTp, NeyaTb, CoOXxpaHeHue B ai nocTynueLMx 3 baHka 3.
e  Bbixog 13 CucTeMbl.
1.3. lMpouepypa 06paboTku I/ cepBepom CUCTEMbI MPOUCXOANT ClIeAyoLLMM 06pa3oMm:

Mo okoH4aHuu dhopmuposaHus 3/ NMonb3oBaTenn Cnuctembl npoctaBastoT MK B KonuyecTse, onpegeneHHOM
B 3asaBneHun n otnpasnstoT 3/ B baHk.

Cepsep baHka nony4aeT 3/ 1 npoBepsieT KOPPEKTHOCTb BCEX UMetoLMXCs B HeM MK,

OcHoBaHveM pana npuHatua baHkoMm 3[, nepepaHHoro KnveHTomM no Cucteme, ABASETCA Hanu4yve B
KONMYyecTBe, YCTaHOB/IEHHOM B COOTBETCTBMM C 3asiBNeHMeM, U KoppekTHocTb Bcex 3MK B 3. lMpwu
NoMoOXUTENbHOM pe3ynbTaTe NPoOBepKY cepBep baHKa NpocTaBnseT B JOKYMeHTe OTMETKY O BpeMeHU nprema
34 v 3N baHka (ganee - 3MB), CBUAETENLCTBYIOLWYO O NoJiydeHun BaHkoMm 3[, U coxpaHseT AaHHbi [ B
Cucteme. lMpu oTpuuatensHoMm pesynbtaTe nposepkn MK 3Mb B 3[ He npocTaBnseTcsa, KnneHT nonyyaert
coobueHne o6 owmnbke cpepctBamy Cuctembl. Knoum NpoBepKM 3MeKTPOHHOW nmognucu baHka v konuwu
cooTBeTcTBYOWMX CepTUDMKATOB K/toyell pasMmellaloTcs Ha cepBepe cucTembl https://www.bankline.ru.
CeptudmkaT Kntoya NpoBEpKM 3/EKTPOHHOM noanvcu BaHKa MoanvcbiBaeTCs TObKO YMOAHOMOYEHHbIM
npegcrtasuTenem baHka. Cpok geicTeus KomnnekTa kntovelt baHka coctaBnsieT 5 ner.

1.4. Tlpouepypbl, onucaHHble B M.1.3 HacToswen WHCTPYKUMM, NPeacTaBnstoT coboi efuHblid U
HefleMMMbI Ha YacTu npouecc noayvyeHus baHkom 3[], He MoryT 6biTb BbIMOJIHEHbI B  ApPYrom
noc/ieaoBaTeIbHOCTM M pacCMaTpUBaTbCA HE3aBUCMMO ApYT OT Apyra.

1.5. [dokyMeHT cymTaeTcsi nepegaHHbiM KnneHToM B BaHK, ecim OH COXpaHeH B apxmMBe MCXOASALWMNX
pJOKyMeHTOB KnuneHTa Ha cepBepe baHKa. KnMeHT MoXeT CoXpaHuTb N0601 NCXOAALWMIA [OKYMEHT B daiin ans
BeAeHUs cobCcTBEHHOro apxuBa. ®ainn pomkeH copgepxaTb MK, OTMETKY O BpeMeHW npuema [OKYyMeHTa
BaHkoMm 1 3MMB. ®ainbl ¢ cepepa baHka 1 13 apxuBa KnveHTa MOryT 3aTeM MCMOIb30BATLCS NPU Npolegype
pa3speLueHus pasHornacuin mexgy CTopoHamu.

" HacToswaa MHCTpykums onpeaenseT nopsaok B3aumoaeiictens CTOPOH Npu Ncnosib3oBaHnn KNnneHToM NoacucTeMsl
«NKB».
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1.6. MNepepaHHbin KnneHtom B BaHk 3] B Kaxpgbli MOMEHT BpPeMeHM UMeeT Ha cepBepe baHka
onpefeneHHbl CTaTyCc C OTMETKOMN BpeMeHKn ero nonydeHus. Ctatyc 3/ nameHsetca baHkoMm. KnneHT umeet
BO3MOXHOCTb MOCTOSIHHO Mo/ly4aTb Ha cepBepe baHka nHdopmauuio 06 M3MeHeHUM cTaTyca (B TOM Yucne o
BPEMEHU ero u3MeHeHus) nepepaHHoro B baHk 3/1. Cepeep baHka npucBavBaeT nosyyeHHbIM OT KnveHTta 3/
cnepgyouime cTaTychbl:

PybneBble nnaTeXxHble NOPyYeHUs:
O noJjiyyeH baHKOM
LOKYMEHT OTMNPaB/EH Ha UCTIONTHEHWE
PaccunTaHa kommccms 3a PKO xx.xx.
MpuHATO UK «06paboTaHO C OLWIMOKON» C yKAa3aHWEM MPUUYUHBI, MO KOTOPOW JOKYMEHT OTBEPTHYT;
OTnpaB/ieH Ha BaftOTHbIN KOHTPOJIb

o O O O O

BkntoueH B pelic gas PKL,
o MWcnonHeH

OcTanbHble TUMbl LOKYMEHTOB:
O noJjiyyeH 6aHKOM
O [OOKYMEHT OTrnpaBfieH Ha UCMOJIHEHNE
o TpUHAT K UCNOAHEHUIO UK “06paboTaHO C OWMOKOW” C yKa3aHWEM NMPUYMHbI, O KOTOPON JOKYMEHT
OTBEPrHYT;
PeecTp K pocnucu
PeecTp pacnucaH uim 4acTMUYHO pacnucaH B Clydae YaCTUYHOM pocnucu
CoobuieHne oTnpasneHo B huaman
[ OKYMeHT nonyyeH COTPYAHNKOM BasIlOTHOrO KOHTPOSS.

O O O O

CTOpPOHbI MPU3HAIOT, YTO HAA/IEeXallMM yBegoMaeHneM baHKkoM KnneHTa o npueMe K UCNOoAHeHUo 3,
KnueHTa 6yaeT aBnaTbcst NnpucBoeHne baHkoM 3 KnveHTa cTaTyca “foKyMEeHT OTNpaB/ieH Ha UCMo/HeHWe” ; a
npu paboTe B [leno3uTapHoMm Mogyne Cuctembl - noayyeHne KnmeHToM fokymMeHTa Tuna «CTaTyc 06paboTkm
pacnopsheHusi/3anpoca», B KOTOPOM YyKa3aHO, 4YTO cTaTyc 06paboTku cooTBeTcTByowero 3 KnueHTa
«MPUHATO K UCMOSTHEH IO,

BaHk mMHdopMupyeT KnneHTa 06 mcnonHeHun kawgoro 3[ KnueHTa nytem HanpaBneHus KnneHTy
COOTBETCTBYHOLLETO YBELOM/IEHMs MOCPeacTBOM CUCTEMBI.

MpumMeyvaHue: MepeyeHb M onucaHne cTaTycoB I/, NpucBaMBaeMbIX cepBepoM baHka B [leno3ntapHom
mMogyne CucTeMbl, NPUBELEHbI B PYKOBOACTBE Nosib3oBaTens [jenosutapHoro Mogyns CUCTeMbI.

1.7. MNpwu dopmmpoBaHun 3 ans KnneHta baHk npoctaBnsieT B Hem 3Mb. 3[] cumMTaeTcs nepegaHHbIM
BaHkoM KnueHTy, ecnn oH nognucaH 376 1 BblnoXeH Ha cepBep baHKa, TO eCTb UMeeTCsa B CMUCKE BXOAAL, UX
3] KnueHTa Ha cepBepe BaHka. KNMeHT MOXET COXpaHUTb /10601 BXOAAWMN OOKYMEHT B dalin ansa BegeHus
cobCTBEHHOTO apxMBa. Painsibl apxXMBa MOTYT 3aTEM MCMOb30BaTbCSA MPY Pa3peLleHn pasHoriacui.

1.8. BbaHkK dhnKcMpyeT 3/1eKTPOHHbIE apXMBbl NMOYYeHHbIX OT KnneHTa 3/, cogepxawmnx MK v 3Mb, n
pocTaBneHHbix KnueHTty 3/, cogepxalymx 3B, 1 xpaHUT ux cnocobom, obecneyrBaowmm KnveHTy gocTyn K
JaHHbIM O[] Ha cepBepe baHka.

1.9. KnueHT ¢ nomouwbio nporpammbl npoBepku I CryptoManager.exe, YCTaHOBNEHHOM Ha
MepcoHanbHOM KOMMbIOTEPE, MMEET BO3MOXHOCTb B /1060 MOMEHT BpeMeHu npoeepuTb IMB6 1 MK noboro
aiina apxvBa. Bblweyka3aHHasi nporpamMMa nposepku 3l Mo3BOASET BbINOAHATL NpoBepKy Tnnos 3N (pa3gen
3 HacTosiLel HCTpYKUMK), pa3peLleHHbIX Ans Ucnonb3oBaHus B Cucteme.

1.10. Nporpammy npoBepku 3M CryptoManager.exe MOXHO NoAy4YnuTb Yy duUpMbI-paspaboTymka
Cuctembl - 3A0 “UHUCT” (InueH3suns ®CB Poccum N2 12818H ot 16.04.2013), 3aperncTpupoBaHHON No agpecy
115035, r. MockBa, KocMogammnaHckas Hab., 0.40-42, cTp.3.

2. Mopapok nonyvyeHus, 3aMeHbl U XpaHeHUS KJlo4Yen

2.1. [ns KOMNMEKTOB K/toYeW, CreHepupoBaHHbIX 1S paboTbl Ha [lepcoHanbHOM KoMMblOTEpe
KnneHTaMu, OTHOCALLMMUCS K KOPMOPATUBHOMY CErMEHTY:
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2.1.1. KnueHT MoOXeT reHepupoBaTb KomnnekTbl kntoyein cBovx Monb3oBatenein CucTeMbl COrnacHo
3asBNEeHNI0O C MOMOLWbIO MNPOrpaMMHbIX CPefcTB, MpefocTaBneHHbix BbaHkoM, Ha USB-TokeHax ¢
MCNoNb30BaHNEM CBOUX TEXHUYECKUX CPeACTB.

2.1.2. Knoy nNpoBepKM 3M1EKTPOHHON nognucu Kaxporo [lonb3oBatens CucTeMbl permcrpupyertcs
BaHKOM Ha ocHOBaHuUK nognucaHHoro CtopoHamu CepTudmkaTa Kitova.

2.1.3. Cpok pgenictBusi Komnnekta knw4vei ykasbiBaeTcs B CepTudukaTte knoya. Cpok pencTBus
KomnnekTa Kf4ell He MOXEeT MpeBblaTb CPOK JeNCTBUS MnojaHoMounin [Monb3oBatenss CucTeMbl B
COOTBETCTBMM C [OKYMEHTaMW, MOATBEPXAAMWMMN €ro noaHoMouns. B cnyyae ecnm ucxops w3
npegcTaBneHHbIX KAMEHTOM [OKYMEHTOB He MNpefcTaBAseTcsl BO3MOXHbIM YCTaHOBWUTb CPOK [encTBus
nonHomoumnin Monb3oBatens CucTembl, CPOK AeNcTBUS KOMNNEKTa K/toYel He MOXET NpeBbilaTh Tpex feT. [lo
NCTEYEHUS YCTAHOBMIEHHOTO CPpoKa KNneHT 06513aH MHULUMMpOoBaTb NpoLeaypy cMeHbl KomnnekToBs kntovelt. Mo
3asBneHnto KnneHTta, HanpasneHHoMy B BaHk B Npoun3Bo/sibHON dopMe cpeactBaMu CUCTEMbI 10 OKOHYAHUS
cpoka genictBusi KomniekTa Kiyen, ero geicTere MoXeT 6bITb NPOAIEHO Ha CPOK He bonee 3 mMecsues. MNo
nHuumatmee KnveHta KOMMAeKT KAYel MOXeT ObiTb 3aMeHeH B 060/ MOMEHT ero gencrteusi. Kaxgbl i
HoBbIN CepTUdMKaT KoYa, NoanucaHHbIn CTOpoHamu, aBTOMaTUYECKN OTMeHsleT geicteue CepTudukata
K/to4Ya gaHHoro MNMonb3oBatens CUCTeMbI, BbINYLWEHHOMO paHee.

2.1.4. OdopmsieHHble €O CcTOpoHbl bBaHka CepTudwmkatel  katoyern KnveHTa  BpydvaroTcs
YyNOMHOMOYEeHHOMY npefcTaBuTento KnveHTa nmbo HanpasBnsitoTcs KMeHTy NocpeacTBOM NOYTOBOM CBA3M MO
appecy KnueHTa, ykasaHHomy B [JoroBope. CepTndunKaTbl KNHOYEN JOMKHbI XPaHUTBLCS Y Kaxaol n3 CTOPOH He
MeHee NSATU NIeT NOC/e OKOHYaHUs UX CPOKa AeNCTBHUS.

2.1.5. B cnyyae nHdopmmpoBaHus baHkom KnneHTa B CucteMe 0 He0bXoAMMOCTU OCYLLECTBUTbL 3aMeHy
USB-TOoKeHa coOTBeTCTBytoWero Tuna, KnumeHT o6si3aH ocyuecTBuUTb 3ameHy USB-TokeHa. C MoMeHTa
nHbopmmpoBaHust BaHkoM KnveHTa B CucTteMe O HeOBGXOAMMOCTM OCyLLecTBUTL 3ameHy USB-TokeHa,
reHepaums KoMnnekToB Kntoyen ¢ nomoubio USB-ToKeHa, nofnexallero 3aMeHe, He OCYLLLEeCTBSETCS.

2.2.  [na KOMNNEeKTOB KJOYel, CreHepupoBaHHbIX Afis paboTbl Ha [MepcoHanbHOM KOMMblOTEpe
KnueHTaMu, OTHOCSALLMMUCS K CerMeHTY NpeanpuHumMaTenei:

2.2.1. KnueHT MOXeT reHepupoBaTb KOMMAeKTbl Katouel cBoux Monb3oBaTenein CUCTeMbl COrnacHo
3asBNeHNIO C MOMOLLbIO MPOrpPaMMHbIX CpefcTB, NpefocTaBfeHHbIX BaHKoM, Ha USB-TOKeHax WU WHbIX
HocuTenax MHdopMaunm (KeCTKUn gUcK, cbemHble HocuTenu (dhiew-naMaTb, BHEWHUN BUHYECTep) 1 T.N.) C
MCMO/b30BaHMEM CBOUX TEXHNYECKMX CPEACTB.

2.2.3. MNepBblt KN4 NpoBepKM 3NEKTPOHHON noanucu  Kaxporo [Monb3oBatenss CucTeMb
pernctpupyetcs baHkoM Ha ocHoBaHuK nognuncaHHoro CTopoHamu CepTudurkaTa Kiova, opopMIEHHOrO Ha
H6yMaXKkHOM HocuTese.

2.2.4. BTopoW 1 nocneayowmii Kntoum npoBepKu 3N1eKTPOHHON NOANUCK perncTpupyetcs BaHKoM Ha
OCHOBaHWUM nognucaHHoro CtopoHamu CepTudukaTta Kio4a, 0hoOpMIEHHOTO Ha 6yMaXHOM HocUTeNe, UK Ha
OCHOBAHUM 3/IEKTPOHHOTO 3anpoca Ha Bblgady CepTuduKkaTa Kntova, NoanmMcaHHOro feiCTBYoLel Ha MOMEHT
NOAMMCaHUSA 3N1eKTPOHHOW nognuckto Monb3oBatens CUCTeMbl, U HaNPaBAEHHOTo B baHK € MCNoONb30BaHNEM
CucTeMbl. YKa3aHHbI 3aNpoc TakKe MOXeT 6biTb MOANMCAH NPOCTOW 3/IEKTPOHHONM noanucbio Monb3oBaTens
Cuctemsbl, chOPMUPOBAHHOK Ha OCHOBaHWM NpPegbsBIEHHOro KAMEHTOM SMS-Koga, paHee HamnpaBAeHHOro
BaHkoM Ha Homep TenedoHa paHHoro Mlonb3oBaTenss CUCTeMbl, YyKasaHHbIA B 3asBNeHUM U/Uan
npeaocTaBneHHbl baHky Monb3oBaTenieM CucTeMbl B npouecce obcnyxunpaHus B Cucteme. lMonb3oBaTeNb
Cuctembl flomkeH obnagatb MOJHOMOYMAMM Ha HanpaBfeHve B BaHK COOTBETCTBYIOLLErO 3NEKTPOHHOIO
3anpoca. lpu ncnosib3oBaHMn KnameHToM CUCTEMbl MpU HaNMYMM OTKPLITOTO PACcYeTHOro cyeta MOAMMUCH
Takoro Monib3oBaTens Jo/MKHa 6biTb BKAKOYEHA B KAapTOYKy ¢ obpasuamu nognucert u oTTUCKA nevaTten,
AencTeytollel K cyeTy KnmeHTa, o6cnyxmBaeMoMy B pamMkax [lorosopa, B ciyvyae ee oopmieHms. Mpu 3Tom,
BaHK BnpaBe 3anpawmnBaTh, a KnveHT 06s3aH no 3anpocy baHKka npegocTaBnaTb B baHK goKyMeHTbl (B BUAE
NOANMHHMKOB WAM  Haglexawmm o6pasoM 3aBepeHHbIX KOMWiA), MNOATBEpXAalowme MNoJHOMOYMS
Monb3oBaTessi NO HanpaeieHuo B baHK 3N1eKTPOHHOTO 3anpoca Ha Bbigady CepTudukaTa Katova.

2.2.5. Cpok peiictBus KomnnekTa kntoyel onpegensietcs baHkoM u ykasbiBaeTcs B CepTudmkate
Kntoya. Cpok feiicTBrsa KoMnieKkTa KNoYel He MOXET MpeBblllaTh CPOK AeNCTBUS NOTHOMOYMI MNosib3oBaTens
CncteMbl B COOTBETCTBUU € AOKYMEHTaMMU, NOATBEPXKAAOLWMMM ero noaHomouuns. B cnyyae, ecnm ncxoga ns
npegcTaBneHHbIX KIMeHTOM [OKYMEHTOB He NpefCcTaBAsieTcsl BO3MOXHbIM YCTAaHOBUTb CPOK [eNCTBUS
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nosiHomoumnn Monb3oBatens CUCTEMbI, CPOK AelCTBUSE KOMMEKTa K/toUYeln He MOXET NpeBbilwaTh Tpex fieT. [lo
NCTeYeHNst YCTAHOBMIEHHOTO CPOKa AencTBMa KomnnekTa kntoven KnnmeHT 0653aH MHUUMMPOBaTh npoLesypy
cMeHbl KoMnnekToB Katoyen. Mpy 3TOM, O OKOHYaHWS CpoKa pencTeus Komnnekta kiaoden KnveHT moxeT
npoanTb ero AecTBUE Ha CPOK He bosiee 3 (Tpex) mMecsiLeB, HanpaBMB B BaHK 3asiBNeHMe NocpencTBoMU
Cuctembl. Mo uHnumaTmee KnneHta KOMMNIEKT KitoUelr MOXeT 6bITb 3aMEHEH B /060 MOMEHT €ro AencTBus.
Kaxgbii HoBbIi CepTUdUKAT KYa, NOAMUCAHHbLIA BaHKOM, aBTOMATUYECKM OTMEHsieT [encTBue
CepTudmkaTa Kntova gaHHoro MNosib3oBatens CUCTeMBI, BbINYLLEHHOTO paHee.

2.2.6. OcdopmsieHHble cO CTOpoHbl BaHka CepTudmkatbl Kntoven KineHTa Ha HGyMaXKHbIX HOCUTENsX
BpyYaloTCs YMNOMHOMOYEHHOMY npeacTaBuTento KnneHta nnbo Hanpasnsitotcss KnveHTy nocpeacTBoOM
no4YTOBON CBA3M Mo agpecy KnveHTa, ykazaHHoMy B [loroBope. CepTuduKaTbl KAOYEN JOMKHBI XPaHUTBLCS Y
Kaxxgol n3 CTOPOH He MeHee NSATU NIET NOC/Ie OKOHYaHMS UX CPOKa AencTBus.

2.2.7. Mpv NOCTYNNEHUW 3MEKTPOHHOrO 3anpoca Ha Bbigavy CepTudukaTa Koya, NOANUCAHHOTO
[EVCTBYIOLLEN HAa MOMEHT MOAMMUCAHUS 3/IEKTPOHHOM noanuckto Monb3osatens Cuctembl, baHk HanpaBaseT
KnueHTy ¢ wucnosib3oBaHveM Cuctembl CepTUdMKAT KIHOYa, MOAMMCAHHBIA 3MEKTPOHHOM MOAMMUCHIO
YNONHOMOYEHHOro npeacTaBuTens Banka. MNpu a3Tom KnneHT BnpaBe 06paTuTbcs B BaHK C LieNbio NoyyYeH s
konuu CepTudukaTa Kntova Ha byMaxKHOM HocuTeNe, 3aBepeHHOl BaHKOM KaK yA0CTOBEPSAOWMNM LLEHTPOM.

2.2.8. B cnyyae nHdbopmupoBaHusi baHkom KnveHTta B CcTeMe 0 NpeKpaLleHnmn eCTBUS NMEIOLLEerocs
y KnuneHTa USB-TokeHa cooTBeTCcTBYWOWEro Tuna, KAMeHT p[O/MKeH OCywecTBUTb npoueaypy CMeHbI
KomnnekToB kntoyeli cBounx Monb3oBatenein CUCTEMDbI:

e nyTeM reHepupoBaHusi KOMMNNEKTOB Kikoyel cBoux [onb3oBatenei CUCTEMbl HA MHbIX HOCUTENSAX
MHdOpMaUMM (KECTKUIA [AWUCK, CbeMHble HocuTenu (dniew-namMsaTb, BHEWHUA BUHYECTEp) U T.M.) C
MCMONb30BAaHNEM CBOUX TEXHUYECKUX CPeACTB, 6o

e  MyTeM ocyllecTBfieHMst 3aMeHbl USB-ToKeHa, nocpeacTBoM obpalleHns B noapasgeneHme baHka.

2.3.  [ns KoMnnekTa Knto4el, CreHepupoBaHHOIO NOCPeACcTBOM MOBUABHOMO MPUMOXKEH S

2.3.1. Monb3oBaTeNb BrpaBe reHepupoBaTb KoMnaekT kawoyein ans MobUABHOMO MPUNOXKEHUS C
MOMOLLbIO MPOTrPAMMHbIX CPeACTB, MPeaoCTaBAeHHbIX BaHKoM, mMpu Hanuuuu pencTeyrowero KomnnekTa
K/t0Yen, creHepupoBaHHOIO A5l paboTbl Ha MepcoHanbHOM KOMMbIOTEpE.

2.3.2. Cpok pgevictBusi Komnnekta kntoyei ykasbiBaeTcs B CepTudumkate kitova. Cpok pencraus
KomnnekTa Kntoyei, CreHepMpoBaHHOMO NOCPeACcTBOM MOBUABHOTO NPUMOXKEHUS, HE MOXET NMPEBbILATL CPOK
pencteust Komnnekta kntoyen [onb3oBaTensi, CreHepuMpoBaHHOro pAns paboTbl Ha [lepcoHanbHOM
KoMMbloTepe. [0 UCTEYEHUS| YCTAHOBNEHHOFO Cpoka KnueHT 06s13aH MHMLMMpPOBaTb Mpouesypy CMEHbI
KomnnekToB ktoyen. Kaxpapii HoBblil CepTudwmKaT Kikoya, nognucaHHblii CTOpoHamu, aBTOMATUYECKM
oTMeHseT gelicteue CepTudunkara kiova faHHoro Monb3osBaTtens CUCTEMbI, BbINYLLEHHOFO paHee.

2.3.3. Cratyc 30 MNonb3oBaTenss CUCTeMbl, CreHEPUPOBaHHONM NocpeacTBoM KomnsekTa Kaw4ven ans
MobunbHoOro npunoxerHus, cootseTcTeyeT Ctatycy M Monb3oBatens CUcTeMbl, yKa3aHHOMY B 3asiB/ieHU U,
npu reHepaumm KomnnekTa knatovelr Ha USB-TOKeHax WAWM MHbIX HOCUTENsX uHdopMauumn (KecTkuin AUCK,
CbeMHble HocuTenu (hiew-namsTb, BHEWUHNIN BUHYECTEP) U T.M.) .

2.3.4. Obs3aTenbHas 3amMmeHa KoMmniekTa K/to4ei NpoBOANTCS B CefyOLmX Clyyasx:

®  LCTEK CPOK AencTBus KomniekTa Ktoyeil;
e npowusowna KomnpomeTauus Knoyen.

2.4. B cnyyae nuweHunsa Knnentom MNonb3osatens Cuctembl npasa nognucbiBatb 30 3],
cooTBeTCTBYHOWYME KOMMNIEKTbI KtOYelN BbIBOAATCS U3 AeCTBUS HAa OCHOBaHUMN MUCbMEHHOTO 3asiB/IeHMS!
KnueHTa nnn 3/, csobogHoro opmaTa, HanpasieHHoro B baHk nocpeactsoM CUCTEMbI M NOLNNCAHHOTO
YNOJIHOMOY€EHHbIM NMLOM KnreHTa.

2.5. BaHk BnpaBe aHHyNMpoBaTb CepTUPUKAT K/toUa B CNEAYIOLLMX ClTyYasX:

He NOATBeEPXAEHO, 4YTO Blageney CepTVI(bI/IKaTa KMto4Ya BMafeeT KAK4YoM 3ﬂeKTpOHHOVI noanumcu,
COOTBETCTBYHOWNM KN4y NPOBEPKN 3J'IeKTpOHHOl\/'I noanncun, ykasaHHOMY B TaKOM CepTVId)MKaTe;

YCTaHOB/EHO, YTO cofepxawuiics B CepTudmkaTte Koy NpoBepku 3N yxKe COAepKUTCS B UHOM paHee
co3gaHHoM CepTudurKaTe KnYa;

BCTYMMW/IO B CUMY pelleHue Ccyfa, KOTOpbIM, B YacCTHOCTW, YCTaHOBMEHO, 4To CepTuduKkaT Kiwoua
COEPXUT HeJOCTOBEPHYIO MHDOPMaLMIO.
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NHbopmaums o npekpalieHnn gencteusi CeptudrkaTa Ktoya BHOCMTCS BaHKOM B COOTBETCTBYHOLL NI
peecTp cepTUdUKATOB B CPOK, YCTAHOB/IEHHbIN AENCTBYHOLUM 3aKOHOAATeIbCTBOM Poccuinckon degepaumun.

3. O6ecneyeHue 6e3onacHoOCTH npoueaypbli obmeHa AOKYMEHTaMu
3.1. Be3onacHoCTb 0bMeHa 3[] fOCTUraeTCs 32 CHET NPUMEHEHUS CNERYIOLNX CPeaCTB:
3.1.1. Ana MepcoHanbHOro KOMMbloTepa:

CpepcTBo KpunTorpadunyeckon 3awmutbl nHdopmauun (CK3M) Ha 6a3e MporpamMMHOro Komnaekca «bukpunt
5.0.» (BapuaHT UcnonHeHus 2), paspaboTaHHoro 000 dupma «MHboKpunT» (ceptudmkaT cootBetcTBms OCH
P® Cd/114-3021 ot 30 pgekabpsi 2016 roga). KnveHT, OTHOCAWMINCS K CErMeHTy npegnpuHumaTenei, nmMeeT
npaso BMecTto USB-TOKEHOB Mcnonb3oBaThb 15 XpaHeHus Knkoya 3N1eKTPOHHON MOAMUCU MHbIE HOCUTENU
MHdOpMaLnm (KeCTKUIN JUCK, CbEMHbIE HOCUTENN (ONTUYECKME ANCKM, (e lu-NaMsTb, BHEWHUA BUHYECTep) 1
T.n.). KnneHt yBegomneH BaHKOM O TOM, YTO WCMO/Mb30BaHMe BMecTO USB-TOKEHOB WHbIX HOCUTENen
MHdOpMaLMM CyL,eCTBEHHO CHWKAET YpoBeHb 6e30MacHOCTU npu obmeHe 3/, M MOAHOCTbIO OCO3HAeT
BO3HMKaOLWWMe NPy 3TOM PUCKK. BaHK He peKoMeHAyeT MCMoJib30BaHue filobbix HocMTenel HdopMaumm 3a
ncknroveHnem USB-TokeHoB.

Wcnonb3oBannem CK3U «KpuntoTokeH 3M 2» B coctaBe USB-TokeHoB JaCarta MOCT/JaCarta-2 TOCT,
pa3paboTaHHbix 3A0 «AnnaguH P.[.» (cepTudmkat cootBetcTBUs OCH Poccun N2 Cd/124-3473 o1 10.08.2018 1
n Ne Cd/124 - 3502 ot 11.09.2018 r.). Kntoy 3M1eKTPOHHOM MOAMUCK HUKOTAA He MOKUAAET BHYTPEHHEeN
3aWwmMweHHor namstm USB-TokeHa. leHepauusi u xpaHeHue Kntoua 3MeKTPOHHOW MOAMMCU, a TaKxKe
nognucaHve JOKYMEHTOB MPON3BOANUTCSA BO BHYTPEHHEW 3awmweHHon namsatv USB-TokeHa. [ocTyn Kk Kntouy
3/1eKTPOHHON MOANUCA OCYLLECTBASIETCS C WCMOMb30BaHMEM Mapofis. KAMEeHT, OTHOCAWMIACA K CermMeHTy
npeanpuHuMaTtene, nMmeeT nNpaBo BMecTo USB-TOKEHOB MCMOb30BaTh A5 XpaHeHus Kitoya 31eKTPOHHOM
Nnognucu WHble HocuTenu MHGopMauMm (KECTKUM [UCK, CbeMHble HocuTenun (dew-namsitb, BHELWHWUN
BMHYecTep) U T.M.). KnveHT yBegomaeH BaHKOM O TOM, YTO MCMoOJib30BaHMe BMecTo USB-TOKEHOB WHbIX
HocuTeNnen MHGOPMaLMKM CYLIEeCTBEHHO CHMKAET ypoBeHb 6e30macHoCTM npu obmeHe 3[, U MOJHOCTbIO
OCO3HaeT BO3HMKAlOWMe Mpu 3TOM PUCKU. BaHK He peKoMeHAyeT WCMNoNb30BaHMe JobbIX HocUTeneln
nHdbopMaumn 3a ncknroveHnem USB-TOKEHOB.

LWndpoBaHMsa gaHHbIX B TENEKOMMYHUKALUMOHHbIX KaHanax ¢ ncnonb3oBaHnem CK3U KpunTtolpo CSP Bepcuun
4.0 v Bblwe. [ns 3aWMTbl JaHHbIX OT HECAHKLMOHUPOBAHHOIO AOCTyNa B TENEKOMMYHUKALMOHHbIX KaHanax
ncnosb3yeTtcs npoTokon Transport Layer Security (TLS v. 1.2, RFC 2246 1 Bbiwe2).

YpocToBepeHus npuHagnexHocTn cepsepa Cuctembl MAO POCBAHK ¢ nomouwpto cepTudmkaTa, BblAaHHO O
MNMAO POCBAHK akkpepuMTOBaHHbIM YgocToBepsowmm ueHTpom 000 "KPUMTO-MPO".

3.1.2. Ans Mo6uAbHOTO NPUNOXKEHUS:

CpepcTtBa KpynTorpaduyeckon 3awmTbl MHOPMaLMK C UCNOb30BaHWeEM anropnTMa RSA afid 3awWwnThbl faHHbIX
OT HeCaHKLUMOHMPOBAHHOIO A0CTYNa B TeIEKOMMYHUKALMOHHbIX KaHanax UCnonb3yeTcs npoTtokon Transport
Layer Security (TLS v.1.2, RFC 2246), npuMeHsIlOTCS KpunTorpaduyeckme MexagyHapogHble anropuTMbl
wndposaHmsa RSA (3072 bit), obmeHa kntovelt no anroputmy Anddun-XennmaHa, XalUMpoBaHMs B COOTBETCTBUM
cSHA512.

CummeTpuyHoe wndpoBaHue AES ¢ ganHol knoda 256 bit., reHepauns n xpaHeHue Knwoya 31eKTPOHHOM
nognucu, a Takke nognucaHue 3] NPOU3BOAUTCA BO BHYTPEHHEeW 3awuuieHHON namsatu MobusibHoro
ycTpoiicTBa. KnneHT yBegomneH BaHKoM 0 TOM, 4TO Mcnosib3oBaHMe BMecTo USB-TOKEHOB MHbIX HOCUTENeN
MHbOPMaLMM CYLLEeCTBEHHO CHMKaeT ypoBeHb 6He3onacHoCTU npu obmeHe 3/ M MOMHOCTbIO OCO3HAeT
BO3HMKaloLWmMe Npu 3TOM pPUCKU. BaHK He peKoMeHAyeT MCMofb30BaHMeE MObbIX HocuTenen uHgopmauun,
npefHasHa4YeHHbIX /19 reHepaumm n xpaHeHus katoda 31, 3a ucknrovyennem USB-TokeHoB.

3.2 K}'IVIEHTy pekoMeHayeTCa obecneynTb  KOMMIEKC OpraHn3auyMoOHHO-TEXHUYECKUX  Mep,
HanpaBAeHHbIX Ha BbINONIHEHWE CefyoLWnX Tp66OBaHMl\/II 6e30MacHoOCTH:

3.2.1. Ans paboTbi Ha [NepcoHanbHOM KOMMNbIOTEpE:

OpraHun30BaTb BblfeNeHHbI KOMMbIOTEP NoacucTeMbl «KnneHT», npefHasHaYeHHbIN WCKIHYUTENBHO A/1s
paboTbl c BaHKOM;

FeHepaumio M XpaHeHWe Ka4yeBoW WHdOpMauuW, a Takke MNOANUCAHME [OKYMEHTOB MPOU3BOAUTL C
ncnonb3oBaHnem USB-TokeHoB JaCarta FOCT/JaCarta -2 FOCT;

2 PekomeHayeTcs Mcnosb3oBaTtb Bepcuio TLS v.1.2.
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B cnyyae reHepauuu KnmeHTOM, OTHOCAWMMCS K CErMeHTy npepnpuHumatenen, Knwouven 31eKTPOHHOM
nognucu ceBoux lMonb3oBaTeneir Ha HOCUTENN, OTAUYHble 0T USB-TOKEHOB, OCYLIECTBASTb 3KCMyaTaumio
paboyero mecta u obecrnevyeHne ero 6e30MaCHOCTM OPraHU3aLMOHHLIMU U TEXHUYECKMMU MepaMu B
COOTBETCTBMM C TPebOBaHUAMYM IKCMyaTaLMOHHON aokyMeHTaumeln ans CK3U «bukpunt 5.0» ania knacca KC1:
«CpefcTBO  KpunTorpaduyeckon 3awmtbl  MHbopmaumn  «Bukpunt 5.0». [paBuna nonb3oBaHUs»
(MH®K.11485466.4012.027.31). aHHbIV JOKYMEHT pa3MelleH Ha oduumanbHOM canTe BaHka B ceT MHTepHeT
no agpecy http://www.rosbank.ru.

BBecTu orpaHnyeHme ceTeBOro B3aMMoAeNnCcTBms KoMMbloTepa noacucTembl «<KNMEHT» TOMbKO C HEOBXOAUMbIM
JoBepeHHbIM nepeyHem |IP-agpecos;

MpoBepsATb, YTO YCTAHOBMEHO 3alwuuieHHoe TLS-coeguHeHne ¢ oduuManbHbIM pecypcoMm cepBuca
https://www.bankline.ru

CpepctBamu nogcuctemsl «KnneHT» 3akpenuTb 3a lNonb3oBatensmu Cuctembl IP-agpec/cnvcok IP-agpecoB
KOMMbIOTEPOB NnogcmcTembl «<KnneHT» B Lensx obecnevyeHnst KOHTPOJIS Ha CTopoHe baHka;

ObecneynTb Ha BbILESIEHHOM KOMMbIOTEPE HanuMuMe CpeacTB 3alMTbl OT BPELOHOCHOrO MPOrpaMMHOro
obecneyeHus, ux paboTocnocobHOCTb U perynspHoe 06HOBNEHME;

NCcKNYnNTL Ha BblAe/IEHHOM KOMMNbIOTEPE OTKPbITUE NUCEM C B/IOXKEHUAMU, NOJSTYHEHHBIMN OT HEN3BECTHbIX
NN HegoBepPEeHHbIX UCTOYHUKOB;

ObecneynTb UCMOb30BAHNE UCKITIYUTENBHO INLEH3MOHHOIO MPOrPaMMHOro obecneyeHus 1 onepaLvoHHOM
CUCTEMBI;

OpraHu3oBaTb peryfisipHyt0 YCTaHOBKY OOHOBMEHMIN 6e30MacHOCTM MpOorpaMMHOro obecrnevyeHus wu
onepauMoHHON CUCTEMBI;

NCKAKYNTBL UCMONb30BaHME cpeacTB yganeHHOro agMMHUCTPUpPOBaHUA,

ObecneynTb MpPUMMEHEHWE JIMLEH3MOHHOFO  MEXCETEBOrO 3KpaHa  ([OMycKaeTcs  WCMOoNb30BaHWe
MepcoHanbHOIO MEXCETEBOTO 3KPaHa;

BbINOMIHUTL KOMMIEKC OPraHMW3aLMOHHbIX MEPONpPUSATUA Mo obecnevyeHunto NHHOPMaLMOHHONK 6€30MacHOCTM
(HacTpolika 6e30nacHOCTM OMNepaLMOHHON CUCTEMBI, OFpaHMYeHMe NpaB JOCTyNa MHGOPMaLMOHHON CUCTEMDI,
opraHu3auys NapoJibHOM 3alMThbl, NOArOTOBKA NpoLeayp pearnpoBaHuUs Ha UHLMAEHTbI U T.N.);

KoHTponupoBaTb cobntogeHne TpeboBaHU 6e30MacHOCTU.
3.2.2. Ans paboTbl ¢ MOGMNBLHBLIM YCTPOCTBOM:

06ecneynTb NCMOMb30BaHNE UCKTHYNTENBHO JINUEH3NOHHOIO NPpOrpaMMHOro obecneyeHuns n OI'IepaLl,VIOHHOVI
CNCTEMDI;

OpraHusoBaTb peryfspHyl0 YCTaHOBKY OOGHOBMEHWA 6e30MacHOCTM MpOrpaMMHOro obecnevyeHust
OnepaLyYoHHON CUCTEMBbI;

NCcKNoYnTb NCNonb3oBaHune CcpeacTB yganeHHOro agMMHUCTpUpoOBaH ud;

BbIMOMHUTL KOMMNIEKC OPraHMW3aLMOHHbIX MEPONPUSATUIA MO obecnevyeHunto NHGOpPMaLMOHHONK 6€30MacHOCTH
(HacTpolika 6e30nacHOCTM ONepPaLYOHHON CUCTEMbI, OFPaHUYeHUe NpaB JoCTyna UHPOPMALMOHHON CUCTEMDI,
opraHu3auys NaposibHOM 3aluThl);

KoHTponupoBaTb cobntogeHmne TpeboBaHnit 6€30NacHOCTH;
0O6ecneynTb HaNMYMe aHTUBMPYCHOTO NPOTrPaMMHOIo obecneyeHus.

3.3.  lNonb3osaTtenu Cuctembl, yNoJHOMOYEHHbIE UCMNOb30BaTh CucTeMy KnneHTamum, OTHOCALWMMUCA
K CEerMeHTy npeanpuHuMaTenein, AomkHbl B Cucteme BBECTU HOMep TeniecOHa COTOBOW CBSA3M ANS NONYYEHUS
Ha yKa3aHHbIN HoMep MHDOPMaLMOHHbIX COOBLLEH NI B COOTBETCTBUM C [LOrOBOPOM.

3.4. KnueHT obsi3aH:
WckntounTb nosieneHne Ha MepcoHanbHOM KoMmnbloTepe Uan MobuabHOM ycTpoincTBe nogcmuctemsl “KnneHT”
BMPYCOB U ApYrUX NMpOrpamM AecTPyKTUBHOrO AelCTBUS, KOTOpPble MOFYT pPaspylunTb UM MoanduumpoBaTtb
nporpaMmmHoe obecnevyeHne NoaCUCTEMbI, CKOMNPOMETMPOBATb Knto4n Monb3oBatens CUcTeMbl NOCPEACTBOM
NPUMeHeH s IMLLEH3MOHHbIX CPeCTB 3alMTbl OT BPEOHOCHOTO KOZia U PerynsipHoro nx obHoBneHus;

MCKNIOYUTb BO3MOXHOCTb HECAHKLMOHMPOBAHHbLIX BaHKOM M3MEHEHMI B TEeXHUYECKUX W MPOrpamMMHbIX
cpeacTtBax KnveHTa, onpegeneHHbix B Cnivcke;

NCKNoYNTL BO3MOXHOCTb KOMI'IpOMeTaLI,I/II/I Kntoyen B npouecce MX TPaHCNOPTUPOBKK, 3KCNayaTaunum u
XpaHeHunda.

3.5. CTopoHbl 06513aHbI:
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obecneynBatb KOH(PUAEHUMANBHOCTD Knoyen 3/1eKTPOHHbIX MOAMMCEN, B YaCTHOCTM He [AoMycKaTb
MCMNOJIb30BaHMeE NpUHagexalLmx MM Knroue 3neKTPOHHbIX nognuceii 6es nx cornacus;

yBegoMnsaTh apyryto CTOpPOHYy O HapylweHun KoHdugeHumanbHocTh Krtoya 31eKTPOHHOM noanucu
(KomnpomeTaumu ki4ya) B TeyeHune He 6onee 4eM ofHOro paboyero AHs €O AHS NnoslyvyeHus uHdopmaumm o
TAKOM HapyLueHunu;

He ncnonb3oBaTtb Koy 3]'IeKTpOHHOI7I noanucu npn Hann4mnm OCHOBaHUN nonaratb, 4TO KOHCI.)VI,CI,GHLI,I/IafIbHOCTb
[AHHOTO K/loYa HapyLeHa.

3.6. BaHK BrpaBe B OfHOCTOPOHHEM nopsigke 3ab6/0KMpoBaTb KoY 31EKTPOHHON nognucu
Monb3oBaTens Cuctembl B C/lydae MosiBNeHMsS OBOCHOBaHHbIX MOZO3PEHUIN B HaMyYuM Ha [lepcoHanbHOM
KomnbloTepe n/vnm MobunbHoM ycTpolicTBe [Monb3oBaTenss CUCTEMbl BMPYCOB WAW APYTUX MNPOrpaMm
LECTPYKTMBHOrO aencteusi. biioknpoBka Kntova anekTpoHHoW nognucu. Monb3oBatenst CUCTEMbI CHUMAETCS
BaHkoM Mo ¢akTy nosiyyeHus ot KnmeHTta nogreepxaeHus ob yganeHuu c MepcoHanbHOro KoMnboTepa u/mnm
MobunbHoro yctpoiictsa Monb3oBatens CUCTEMbI BUPYCOB UM APYFUX MPOrPaMM AeCTPYKTUBHOMO JeNCTBUS.

3.7. B cnyyae BO3HMKHOBEHUS yrpo3bl KomnpomeTauuu KAuYein pernameHTUpyeTcs ciepyouiast
nocnepoBaTeNlbHOCTb AelicTBU CTOPOH.

Ecnu nponsoluna KomnpomeTtauus knoyeit ntoboro MNMonb3osatens KnueHTa, nocnegHuin obs3saH:

B cnyyae poctynHocT KomnnekTa Kiwouel (NoAo3peHMe Ha HeCaHKUMOHMPOBAaHHOE KOMUpPOBaHMe)
Hemepg/eHHo nocnath B BaHk 3/ “BnokupoBka kawoda”. Mpu 3Tom CucTeMa aBTOMaTUYeCcKKU 3abnokupyet
BO3MOXHOCTb MCMO/b30BaHKs AaHHoro KomnnekTa kntoyei Monb3oBatens CUCTEMBI;

B ciyyae HeoCTynHoOCTM (yTpaTa, XUweHre 1 T.n.) KomniekTa Kitovein coobwmuTte AgMrUHUCTpaTopy Cuctemsl
no TenedoHy (TenedoH 1 3NeKTPOHHbIN agpec AGMUHUCTPATOPA CUCTEMbI YKa3aHbl Ha cariTe www.bankline.ru,
a TaKxe B 3asiBNEHMM, UCMONb3ys A5 aBTopM3aLumn Kogosyto dpasy, npusegeHHyto B CepTudukaTe Kitoya, o
(hakTe KomnpomeTaumu Knoyen;

B cnyyae ytpaTbl Monb3oBatenem Cuctembl KogoBol dpasbl AgMUHUCTpaTop CUCTEMbl BNpaBe NpPOM3BECTU
[OMOMHUTENbHbIE JelCTBUS Mo aBTopusaumm Monb3oBatenst Cuctembl (06paTHbLIN 3BOHOK MO YKa3aHHOMY B
3asiBneHumn TenedoHy, 3anpoc Ha NpPepocTaBAeHMEe JOMNONHUTENbHON UHbOpMaummn: o damMuaum KypaTopa
KnueHTa B BaHKe/yno/lIHOMOYEHHOro COTpyAHMKa BaHka, KonuyecTBe nonb3oBaTenel M T.n.). B cnyvae
npegocTaBieHnst HeO6BEKTUBHON MHbOPMaLMK ADMUHUCTPATOP CTaBUT B U3BECTHOCTb KypaTopa KnveHTa B
BaHke/ynonHoMo4YeHHOro coTpygHMka baHka M MO COrfacoBaHWO C HUM  pelaeT BOMPOC O
NpoAocMKEHN/610KMPOBaHMIN paboTbl KnneHTa B CUCTeME;

B cnyyae komnpomeTauuu (yTpaTbl, pasrnaweHusi) SMS-koaa HesamepimMTelbHO NpouHdopMrpoBaTh baHk no
ntobomy KaHany cBs3u;

B cpok He bonee Tpex paboumx gHel nocne coobuieHns no TenedoHy o ¢akTe KomnpomeTauuu Kiwoyen
HanpaBuTb B BaHK Ha 6naHke KnveHTa NMcbMeHHOe 06bSICHEHME CYYMBLUErOCs, 3aBEPEHHOE Hagexalmm
06pas3oM NoAMUCAMU YMOJIHOMOYEHHbIX fML, U nevaTblo KnneHTa (Npu Hanuuuu). B nucbmMe AOMKHO
cofepxaTtbcsi pacrnopsbkeHve baHKy 0 NpuMocTaHOBMEHWUM JanbHenwen 06paboTkn 3/, 4o YCTPaHEHWUS MPUYMH
cnyymBlerocs v (Mnu) 3ameHbl KoMnneKkTa KoYen;

B cnyyae npuHsATUS peleHus o 3ameHe KomnnekTa KAw4el, CreHepupoBaHHOIO AJis [epcoHanbHOro
KOMMblOTEPaA, CreHEPUPOBATb HOBbIV KOMMAEKT KNtOYEN CaMOCTONATENIbHO U HAaNpaBUTbL CBOEro NpeACcTaBUTENS
B BaHk gns ero pernctpauun. B cnyyae npuHATUS pelweHuns o 3ameHe KoMnekTa Ktoyel, CreHepupoBaHHOro
nocpeacTBoM MoOBUMBHOTO MPUNOXKEHUS, CreHepupoBaTb HOBbIM KOMMAEKT K/toyeid CaMoCTOATENIbHO B
COOTBETCTBMM C VIHCTpYKUMeN.

Ecnu npousoluna KomnpomeTtaumsa Knodent baHka, nocnegHuin 06ssaH:

M3BecTnTb KnueHTa o chakTe KomnpomeTaumm Komnnekra Knwdein baHka, NpoaomKeHnmn\nprnocTaHoBAeH UM
paboTbl CucTeMbl U cMeHe KomnnekTa Ktodein BaHka nocpeacTBoM CUCTEMbI C yKa3aHMeM AaTbl U TOYHOMO
BpPEeMEHM CMEHbI BblLeyKa3aHHOro KOMMNIEKTa Kitovel;

MpousBecT BHennaHoByl cMeHy KomnnekTa Kiwodei BaHka, ony6auKoBaTb HOBbI Koy npoBepku
3NEeKTPOHHOW nognuc u konuio CepTudukaTa knoda baHka, copepxaliero HoBbi Koy npoBepku
3N1eKTPOHHOM Nnognuck baHka, Ha cepBepe CUCTEMBI.

3.8.  Mpwv nonyyeHun no TenedoHy coobLleHMs 0 BOSHUKHOBEHUN Yrpo3bl KoMNpoMeTauun Kitoden ot
aBTOPM30BaHHOIO MO KogoBoW pase KnneHTa BaHK HeMea/ieHHO MpUOCTaHaBIMBAET WCMO/b30BaHue
Cuctembl gaHHbIM KnneHToM. C 3TOrO MOMEHTa onepaumm NpoBOAATCA TONbKO HA OCHOBAaHMMU LOKYMEHTOB,
0(hOPMIIEHHBIX B BYMaXXHOM Bufe.

[JanbHelilwee wucnonb3oBaHne Cuctembl KAMEHTOM BO3MOXHO TOJIbKO MOC/E YCTpaHeHWs  Yrposbl
KomnpomeTauuu kitoyei KnmeHTa.
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4. TMNopsapok nposepku 3/ v 3N npu pasHornacuax

4.1, [ns pa3pelleHns CropoB OTHOCUTENbHO NMOANMHHOCTM I/ MO 3asBEHUID 3aUHTEPECOBAHHOM
CTOpOHBI, MonarawLLen, YTo ee npaBa HapyleHbl, CTOPOHaMU B [ABYXHeZeNIbHbIN CPOK C AaTbl Mogayu
3asBneHns co3gaetcs CorflacuTeNibHasi KOMUCCUS, B MPUCYTCTBUM KOTOPOWN NPOU3BOASATCA BCe onepauum no
NMOAroTOoBKE M MPOBEAEHNIO Mpouedypbl paspelleHns crnopa. B coctaB CornacutesnibHOM  KOMUCCUM
BK/IKOYaOTCA npeacraBuTenmn baHKa B KonnyecTBe OBYyX YenoBeK u npeactaBnTenn KnuneHTa B Konnyectae ABYX
4enoBek, a B ciyyae HeobxogmumocTu (no cornawweHunio CTOPOH) — He3aBMCUMble 3KCNepThl. MpeacTaBuTensMm
BaHka u KnneHTa MoryT 6bITb Ha3Ha4YeHbl KakK COTPYAHUKN 3TUX opraHM3au,w7|, TaK U MHble KOMNETEHTHbIe
nnya, NOTIHOMOYMA KOTOPbLIX MOATBEPXAAOTCA COOTBETCTBYHOWNMN OBEPEHHOCTAMMN.

4.2. CnopHbiM 3] aBnsetcsa 3[], B OTHOWeEHUN KOTOPOro ogHa CTopoHa npeabasaseT NpeTeHsun no
€ro nog/IMHHoOCTK apyroin CTopoHe.

4.3. Tpouepypa NpoBepKM NOgANHHOCTM 3/ NpoBOANTCS Ha 060pyaOBaHUM 1 B MoMelleHun baHka.

44, B npucytctBum uyneHoB CornacutenibHol komuccum bBaHk o06s13aH Ha cBo6ogHOM OT
nporpamMmHoro obecnevyeHus KOMMNblOTEPe YCTAHOBUTb omnepauuoHHyto cuctemy Windows7 v Bblwe u
npegocTaBneHHyo dupmoii-pazpabotynkom 3A0 “UHUCT” nporpammy nposepku 31, ykasaHHyo B n.1.10
HacToswe VHCTpyKumm

4.4.1. CTopoHa, oTCTaMBawwWas MOAINHHOCTb CropHoro 3[, ob6si3aHa NMpefoCcTaBUTb CMOPHbIA I/,
[EeVCTBOBaBLWIME B MOMEHT co3gaHus cnopHoro 3/ Ceptudukatbl kntoyer CTOPOHbI, NOANUCaBLUEN CMOPHbIN
3/, BaHk 0653aH NpefocTaBnTb camun Ktoun NpoBepKU 3MEKTPOHHOW MOAMUCKU, 3annCaHHble Ha CbEMHOM
HocuTene B Buae dalinos B popmaTe, npumeHsemom Cuctemoin (B ciyvyae ecnn KnveHT He npegocTaBisieT
cnopHbIn 3[1, oH NpegocTaBnsieTcs baHkom).

4.4.2, CTOpOHbI 06513aHbl NPefOCTaBUTL BCE UMEILLMecs: B UX pacnopskeHnn CepTuduKkaTbl Katoden,
MHbOPMaLMIoO O NPOBeAEHHbIX NIaHOBbIX U BHEMIAHOBbLIX CMeHax KomnnekTa kntoyelh CTOPOH M JOKYMEHTSI,
yaocToBepsitowme hakTbl cMeHbl KomnnekTa kntodeid. CTOpOHbI Takxke 06s13aHbl NpesocTaBuTb cayxebHble 3/
CucTeMbl, B KOTOPbIX YKa3aHbl (aKTbl MofiyyeHus D[, M3 KaHafoB CBA3M W pe3yfibTaTbl UX 06paboTKM
(npoBepku).

4.5,  YneHbl CornacuTesisHOM KOMUCCUU JOJDKHbI BbIMOMHUTB Ciegytolume feiCTBuS:

4.,5.1. Mpoun3BecTy C NOMOLLbIO NporpaMmbl NpoBepku 3N, ykasaHHoM B N.1.10 HacTosiwen MHCTpyKumu,
N Kaxgoro Kntoya MpoBEPKU 3MEKTPOHHOM MOAMWCU, UCMOJb30BAaHHOMO MpW MOAMUCaHUN cropHoro [,
onepauuio nposepku 3MT;

4,5.2. Co3paTtb lpoTOKON YCTAaHOBMEHUS MOAAMHHOCTM 3[ - AOKYMEHT Ha 6yMaKHOM HocuTene,
co3faBaemblin CUCTEMON B KayecTBe pesysbTaTa npoBepku M cnopHoro 3/ (aanee - MpoTtokon). MpoToKkon
[O/KEH CofepaTb pacnevaTaHHble Ha OGyMaXHOM HocuTene Knouu MPOBEpPKM 3MEKTPOHHONM Noanucy,
MCMOJIb30BaHHbIe AJ1F YCTaHOBNEHUS NoganHHocTy 3M, 1 3akntoyeHne o6 ntorax nposepku 3N cnopHoro 3.
MpoToKon fomKeH bbITb NOgNMcaH CO6CTBEHHOPYYHO BCceMun YneHamu CornacnTesibHon KOMMCCnu,

4.5.3. CpaBHUTb K/oun NpoBepKM 3NEKTPOHHOMN MognNuncK, cogepxatimecs B CepTudukaTax Koyen, ¢
COOTBETCTBYOLWMMM K/to4aMu NPOBEPKM 3MEKTPOHHONW MofgnucK, 3aduKCUpoBaHHbIMU B [poToKone
yCTaHOBNEeHUs NOAAMHHOCTM 31 cnopHoro 3/, v yCTaHOBUTb, TOXAECTBEHHbI I OHW, BHECTM 06 3TOM 3annch B
MpoToKoN (AaHHas 3anuch 3aBepseTcs NoANUCAMU YieHoB COrnacuTeNIbHOM KOMUCCHM);

4.5.4, YcTaHOBUTb, ABASNAUCL NN KNtoum NpOBEPKU NEKTPOHHON NOANUCK JENCTBYHOLWMMN HAa MOMEHT
BblpaboTku 3N cnopHoro 3/, 1 BHECTU 3anucb 06 3ToM B MPoTOKON (AaHHas 3anmncb 3aBepsieTcs NognUcAMm
yneHoB CornacuTenbHoW Komuccun). Knoy npoBepKM 31eKTPOHHOW NOANUCK MPU3HAETCS OENCTBYIOLMM Ha
MOMeHT co3fianms 3l cnopHoro 3/ B cny4vae, ecin gaTta Cco3fiaHUs cnopHoro 3/ npuxoamTcs Ha nepuop
pencTeus Knkoya npoBepKy 3/EKTPOHHON moanucu. B npoTvBHOM ciiydae Koy MpoBEPKM 3/1IEKTPOHHOM
nognucy NpusHaeTcs HegenCTBYOLMM Ha MOMEHT co3faHus .

4.6. CornacutenbHas KoMuccus NPpuU3HaeT 3,”, NOAMNHHbLIM, €Cin OAHOBPEMEHHO BbIMO/IHEHDI
ycnoBus:

Kntoum npoBepKu aneKkTpoHHON nognucu B CeptudumkaTax Kntoyen n B [poTokone coBnagator,
Bce pe3ynbTaThl npoBepku 3l B [1pOTOKONE NONOXKUTENbHbI,

CornacutenbHas Komuccus npusHana Bce Knoum npoBepKM 3NEKTPOHHOM MOAMUCH, cofepxalimecs B
MpoToKone, AENCTBYIOWMMN Ha MOMEHT BbIpaboTkM 3.

B NPOTUBHOM C/ly4ae CornacutenbHast KOMUCCUS Npu3HaeT 3ﬂ, He,ﬂ,el‘/JICTBI/ITeﬂbeIM.

CtpaHuua 8 u3 8
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	1. Обмен Электронными документами
	1.1. Для работы в Системе Пользователь Системы использует программно-технические средства, удовлетворяющие требованиям, приведенным в Списке технических и программных средств, необходимых для работы подсистемы “Клиент” (далее – Список).
	1.2. В процессе работы Пользователь Системы выполняет в Системе следующие действия:
	1.3. Процедура обработки ЭД сервером Системы происходит следующим образом:
	1.4. Процедуры, описанные в п.1.3 настоящей Инструкции, представляют собой единый и неделимый на части процесс получения Банком ЭД, не могут быть выполнены в другой последовательности и рассматриваться независимо друг от друга.
	1.5. Документ считается переданным Клиентом в Банк, если он сохранен в архиве исходящих документов Клиента на сервере Банка. Клиент может сохранить любой исходящий документ в файл для ведения собственного архива. Файл должен содержать ЭПК, отметку о в...
	1.6. Переданный Клиентом в Банк ЭД в каждый момент времени имеет на сервере Банка определенный статус с отметкой времени его получения. Статус ЭД изменяется Банком. Клиент имеет возможность постоянно получать на сервере Банка информацию об изменении с...
	1.7. При формировании ЭД для Клиента Банк проставляет в нем ЭПБ. ЭД считается переданным Банком Клиенту, если он подписан ЭПБ и выложен на сервер Банка, то есть имеется в списке входящих ЭД Клиента на сервере Банка. Клиент может сохранить любой входящ...
	1.8. Банк фиксирует электронные архивы полученных от Клиента ЭД, содержащих ЭПК и ЭПБ, и доставленных Клиенту ЭД, содержащих ЭПБ, и хранит их способом, обеспечивающим Клиенту доступ к данным ЭД на сервере Банка.
	1.9. Клиент с помощью программы проверки ЭП CryptoManager.exe, установленной на Персональном компьютере, имеет возможность в любой момент времени проверить ЭПБ и ЭПК любого файла архива. Вышеуказанная программа проверки ЭП позволяет выполнять проверку...
	1.10. Программу проверки ЭП CryptoManager.exe можно получить у фирмы-разработчика Системы – ЗАО “ИНИСТ” (Лицензия ФСБ России № 12818Н от 16.04.2013), зарегистрированной по адресу 115035, г. Москва, Космодамианская наб., д.40-42, стр.3.

	2. Порядок получения, замены и хранения ключей
	2.1.1.  Клиент может генерировать Комплекты ключей своих Пользователей Системы согласно Заявлению с помощью программных средств, предоставленных Банком, на USB-токенах с использованием своих технических средств.
	2.1.2. Ключ проверки электронной подписи каждого Пользователя Системы регистрируется Банком на основании подписанного Сторонами Сертификата ключа.
	2.1.3. Срок действия Комплекта ключей указывается в Сертификате ключа. Срок действия Комплекта ключей не может превышать срок действия полномочий Пользователя Системы в соответствии с документами, подтверждающими его полномочия. В случае если исходя и...
	2.1.4. Оформленные со стороны Банка Сертификаты ключей Клиента вручаются уполномоченному представителю Клиента либо направляются Клиенту посредством почтовой связи по адресу Клиента, указанному в Договоре. Сертификаты ключей должны храниться у каждой ...
	2.2. Для Комплектов ключей, сгенерированных для работы на Персональном компьютере Клиентами, относящимися к сегменту предпринимателей:
	2.2.1. Клиент может генерировать Комплекты ключей своих Пользователей Системы согласно Заявлению с помощью программных средств, предоставленных Банком, на USB-токенах или иных носителях информации (жесткий диск, съемные носители (флеш-память, внешний ...
	2.2.3. Первый Ключ проверки электронной подписи каждого Пользователя Системы регистрируется Банком на основании подписанного Сторонами Сертификата ключа, оформленного на бумажном носителе.
	2.2.4. Второй и последующий Ключи  проверки электронной подписи регистрируется Банком на основании подписанного Сторонами Сертификата ключа, оформленного на бумажном носителе, или на основании электронного запроса на выдачу Сертификата ключа,  подписа...
	2.2.5. Срок действия Комплекта ключей определяется Банком и указывается в Сертификате ключа. Срок действия Комплекта ключей не может превышать срок действия полномочий Пользователя Системы в соответствии с документами, подтверждающими его полномочия. ...
	2.2.6. Оформленные со стороны Банка Сертификаты ключей Клиента на бумажных носителях вручаются уполномоченному представителю Клиента либо направляются Клиенту посредством почтовой связи по адресу Клиента, указанному в Договоре.  Сертификаты ключей дол...
	2.2.7. При поступлении электронного запроса на выдачу Сертификата ключа, подписанного действующей на момент подписания электронной подписью Пользователя Системы, Банк направляет Клиенту с использованием Системы Сертификат ключа, подписанный электронно...
	2.2.8. В случае информирования Банком Клиента в Системе о прекращении действия имеющегося у Клиента USB-токена соответствующего типа, Клиент должен осуществить процедуру смены Комплектов ключей своих Пользователей Системы:
	  путем генерирования Комплектов ключей своих Пользователей Системы на иных носителях информации (жесткий диск, съемные носители (флеш-память, внешний винчестер) и т.п.) с использованием своих технических средств, либо
	  путем осуществления замены USB-токена, посредством обращения в подразделение Банка.

	3. Обеспечение безопасности процедуры обмена документами
	3.2. Клиенту рекомендуется обеспечить комплекс организационно-технических мер, направленных на выполнение следующих требований безопасности:
	3.3. Пользователи Системы, уполномоченные использовать Систему Клиентами, относящимися к сегменту предпринимателей, должны в Системе ввести номер телефона сотовой связи для получения на указанный номер информационных сообщений в соответствии с Договором.
	3.4. Клиент обязан:
	3.5. Стороны обязаны:
	3.6. Банк вправе в одностороннем порядке заблокировать Ключ электронной подписи Пользователя Системы в случае появления обоснованных подозрений в наличии на Персональном компьютере и/или Мобильном устройстве Пользователя Системы вирусов или других про...
	3.7. В случае возникновения угрозы Компрометации ключей регламентируется следующая последовательность действий Сторон.
	3.8. При получении по телефону сообщения о возникновении угрозы Компрометации ключей от авторизованного по кодовой фразе Клиента Банк немедленно приостанавливает использование Системы данным Клиентом. С этого момента операции проводятся только на осно...

	4. Порядок проверки ЭД и ЭП при разногласиях
	4.5. Члены Согласительной комиссии должны выполнить следующие действия:
	4.5.1. Произвести с помощью программы проверки ЭП, указанной в п.1.10 настоящей Инструкции, и каждого Ключа проверки электронной подписи, использованного при подписании спорного ЭД, операцию проверки ЭП;
	4.5.2. Создать Протокол установления подлинности ЭД – документ на бумажном носителе, создаваемый Системой в качестве результата проверки ЭП спорного ЭД (далее - Протокол). Протокол должен содержать распечатанные на бумажном носителе Ключи проверки эле...
	4.5.3. Сравнить Ключи проверки электронной подписи, содержащиеся в Сертификатах ключей, с соответствующими Ключами проверки электронной подписи, зафиксированными в Протоколе установления подлинности ЭП спорного ЭД, и установить, тождественны ли они, в...
	4.5.4. Установить, являлись ли Ключи проверки электронной подписи действующими на момент выработки ЭП спорного ЭД, и внести запись об этом в Протокол (данная запись заверяется подписями членов Согласительной комиссии). Ключ проверки электронной подпис...
	4.6. Согласительная комиссия признает ЭД подлинным, если одновременно выполнены условия:



